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Kripton Guard

Yerel agda bulunan MAC adreslerini kaydeder

Daha once kaydedilmemis cihaz buldugunda bildirim tretir

Yerel aginizda sizin icin kritik olan cihazlarin MAC adresi degistirse
bildirim uretir

Bildirimler Android cihazlara ytiklenen uygulama ile alinir




Kripton Guard

Github: github.com/comu/kripton-guard
Android: Kripton Guard
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Isteyenmeyen Misafirler

Ev kullanicis:

Cevrimdaisi kirilabilen kablosuz ag parolalar




Saldirilar

Buytik aglarda habersiz calistirilan sunucular

Ortadaki adam saldirilar:




©®
Kripton Guard

Yerel aginizdan haberdar olun




Yazilimin Genel
Calisma Siirect

Kaydet
Sorgula

Bildir

Ogrenme
Stirect




Ogrenme Siirect

Kullanicinin yapilandirma dosyasinda belirledigi calisma sayis1 boyunca
agda bulunan tim MAC adresleri yerel veritabanina kaydedilir

MAC adreslerinin tespiti icin Python Scapy katiiphanesini, yerel
veritabani olarak da SQLite kullanir

+ + + +




Tarama Strect

Yerel agdaki MAC adresleri bulunur, veritabanindaki MAC adresleri ile
karsilastirilir, yeni bir MAC adresi bulunmasi durumunda Google
Realtime Database'e MAC adresini icermeyen benzersiz bir kayit girilir.

Yapilandirma dosyasinda belirtilen 6zel islevli sunucularin ve izlenilmesi
istenen diger cihazlarin ( ) MAC

adreslerinin ayni olup olmadigi kontrol edilir




Bildirimler

Bildirime sebep olacak durum gerceklestiginde
veritabanina kaydedilmis olan bildirim tirtne goére

tetiklenir ve 1le Android
uygulama uzerinden bildirim gonderilir.
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